
 

 

【注意喚起】 迷惑メール（なりすましメール）に関するお知らせ 

 

平素は格別のご高配を賜り、厚く御礼申し上げます。 

令和４年３月初旬から、Emotet（エモテット）と呼ばれるウィルスを使用した攻撃型メール

により、弊社社員を装った迷惑メール（なりすましメール）が送信されている事案を確認し

ています。 

一例ですが、下記のようなメールを受信された場合は、添付されているファイルやＵＲＬを

展開せずに、「メールごと」削除してください。 

万が一添付ファイルやＵＲＬを展開してしまった場合は、速やかにお手持ちのウイルスソ

フトでご対応いただきますようお願いいたします。 

弊社は、不正アクセス防止など情報セキュリティーには十分対処しておりますが、今後も対

策を強化して参りますので、ご理解ご協力の程よろしくお願いいたします。 

 

差出人：弊社社員名 

：発信者のアドレス → アドレスが弊社と無関係のアドレスになっている。 

           （○○〇@hokuto-eng.com ではない） 

 

添付ファイル：形式は zip、xlsm など。 

 

本文：パターンは様々だが、多くは 1行から 3行程度で、簡潔で不自然な内容である。 

 

参考 

独立行政法人情報処理機構（IPA） 

「Emotet（エモテット）と呼ばれるウィルスへの感染を狙うメールについて」 

https://www.ipa.go.jp/security/announce/20191202.html#L18 

https://www.ipa.go.jp/security/announce/20191202.html#L18



